
Информационная безопасность

  

В современной школе информация, информационная инфраструктура – один из
главных компонентов учебного процесса. Учебные классы оснащены компьютерной
техникой и её качественное бесперебойное функционирование существенно определяет
качество полученных знаний, способствует формированию профессиональных
компетенций учащихся.

  

Проблема информационной безопасности образовательного учреждения, школьников в
ней – одна из самых актуальных на современном этапе. Растёт количество угроз из
Интернета, изменяется нормативно-правовая база, соответственно реалиям времени
меняются и методы обеспечения информационной безопасности учебного процесса.

  

Информационная безопасность – это процесс обеспечения конфиденциальности,
целостности и доступности информации.
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На сегодняшний день сформулировано три базовых принципа, которые должна
обеспечивать информационная безопасность: 

  

· целостность данных — защита от сбоев, ведущих к потере информации, а также
зашита от неавторизованного создания или уничтожения данных;

  

· конфиденциальность информации;

  

· доступность информации для всех авторизованных пользователей.

  

  

Общими мерами по созданию безопасной информационной системы в школе
являются:

  

·       Защита компьютеров от внешних несанкционированных воздействий
(компьютерные вирусы, атаки хакеров и т. д.)»

  

·       Обучение, информирование учащихся и их законных представителей об основах
информационной безопасности, воспитание информационной культуры;

  

·       Размещение на официальном сайте школы информации по интернет-безопасности.

  

·       Повышение грамотности родителей по вопросам информационной безопасности
детей и подростков (информация на школьном сайте, на родительских собраниях)
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Опасности, с которыми вы можете встретиться в интернет пространстве и
рекомендации, как от них избавиться

Безопасность при общении в социальных сетях

  

Для подростков:

    
    -  не общайся в Сети с незнакомцами;  
    -  добавляй в друзья в соцсетях только тех, кого знаешь лично;  
    -  не выкладывай откровенных фотографий, предназначенных только для близких
людей;   
    -  не сообщай свои геоданные, отключи службы геолокации в приложениях;  
    -  соблюдай приватность в чатах, помни, что твои сообщения может прочесть чужой
человек.   
    -  Для родителей:  
    -  проверяйте кожу ребенка на наличие повреждений – особое внимание обращайте
на раны в форме кита;   
    -  проверяйте аккаунты ребенка в социальных сетях, группах, отслеживайте
переписку. Обращайте внимание на круг общения ребенка;   
    -  пытайтесь занять свободное время ребенка спортивными или культурными
секциями;   
    -  контролируйте, какие фото и видеофайлы находятся в гаджетах ребенка;  
    -  устанавливайте функцию "родительский контроль" на всех гаджетах ребенка.   

  

Если ваш ребенок ...

    
    -  обратиться за помощью к профессиональному психологу, а к тому времени не
оставлять ребенка без присмотра;   
    -  сообщить о наличии такой группы в подразделения милиции;  
    -  сообщить администрации социальной сети о наличии таких групп для их
дальнейшего блокирования;   
    -  заблокировать доступ ребенка к социальным сетям.  

  

При обнаружении таких групп сообщайте об этом по телефону "102" или по телефону
доверия.
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https://drive.google.com/open?id=11BNgoOcgVabkMIIh0jTrZjNDBBSgeqkA
https://drive.google.com/open?id=11BNgoOcgVabkMIIh0jTrZjNDBBSgeqkA
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  Рекомендационно – практическая информация для учащихся
  

Информационная памятка для обучающихся.

  

Информационная безопасность: можно и нельзя!

  Рекомендационно – практическая информация для
родителей
  

Родительский контроль

Социальные сети и дети
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https://drive.google.com/open?id=15lewX56PPE_axIudflom5YvdFHg8A6y3
https://drive.google.com/open?id=1ObzxDxnp4GbPWdcOUBg5HQ_Sd8PbQjxu
https://drive.google.com/file/d/1NLh9dtlZVP2vrxsDHFW1PRCXQPJo4xlm/view
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